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n/p prof. dr. sc. Radovan Fuchs, ministar

PREDMET: Obrada osobnih podataka prilikom organizacije i provodenje nastave na
daljinu putem pojedinih ra¢unalnih programa/alata/usluga Koji se
koriste u obhrazovnom sustavu

-preporuka, duje se
Postovani.

Agencija za zastitu osobnih podataka kao neovisno nadzorno tijelo u podruéju zadtite osobnih
podataka u Republici Hrvatskoj sukladno ¢lanku 37, stavku 1.d) Uredbe (EL) 2016/679
Furopskog parlamenta i Vijeca od 27. travma 2016. 0 zadtiti pojedinaca u vezi s obradom
asobnih podataka i o slobodnom kretanju takvih podataka te o stav ljanju izvan snage Direktive
95/46/E7 (Opéa uredba o zadtiti podataka) SI EU L119 potaknuta upitima eradana 1 sveopce
javnosti vezanim za obradu osobnih podataka ucenika, studenata. nastavnog osoblja te roditelja
mld. ué¢enika prilikom organizacije i provodenje nastave na daljinu putem pojedinih ra¢unalnih
programa‘alata koji se koriste u obrazovnom sustavu u vrijeme pojave pandemije COVID-19.
4 u svrhu suzbijanja &irenja virusa COVID-19, donosi sljedecu preporuku glede obrade

osobnih podataka u konkretom slucaju.

Clankom 5. Opée uredbe o zadtiti podataka propisana su 0snovia nacela koja se primjenjuju
na obradu osobnih podataka (nacelo zakonitosti obrade. nacelo tocnosti podataka. nacelo
ograni¢avanja svrhe obrade, nacelo smanjenja koli¢ine podataka. naéelo ogranicenja pohrane i

nacelo cjelovitosti i povjerljivosti).

Clankom 6. Opée uredbe o zadtiti podataka je propisano da je obrada asobnih podataka vakonita
samo ako i u onoj mjeri u kojoj je ispunjeno najmanje jedno od sljedecey: ispitanik je dao
privolu za obradu svojih osobnih podataka u jednu ili vide posebnih svrha: obrada je nuzna za
izvréavanje ugovora u kojem je ispitanik stranka ili kako bi se poduzele radnje na zahtjev

ispitanika prije sklapanja ugovora: obrada je nuzna radi podtovanja pravnih obveza voditelja



obrade: obrada je nuzna kako bi se zastitili kljucni interesi ispitanika ili druge fizicke osobe
obrada je nuzna za izvriavanje zadace od javnog interesa ili pri izvrsavanju sluzbene ovlasi

voditelja obrade: obrada je nuzna za potrebe legitimnih interesa voditelja obrade ili treée strane.

Uvazavajuci nacela postene i transparentne obrade, voditelj obrade je sukladno ¢lanku 13.
Opce uredbe o zadtiti podataka, ukoliko se osobni podaci prikupljaju od ispitanika. duzan
pruzati svojim ispitanicima sve informacije o obradi njihovih osobnih podataka (primjerice: o
svom identitetu, o sluzbeniku za zadtitu podataka. upoznati ih sa svrhom i pravnom osnovom
za obradu osobnih podataka, o primateljima ili kategorijama primatelja osobnih podataka) u
sazetom. razumljivom 1 lako dostupnom obliku. uz upotrebu jasnog i jednostavnog jevika te ih
upoznati sa njihovim pravima koja im pripadaju sukladno Opcoj uredbi o zadtiti podataka
{(pravo na inlormiranje, pravo na pristup, pravo na ispravak i brisanje, pravo na ogranicenje

obrade. pravo na prenosivosl. pravo na prigovor i automatizirano donosenje odluka),

Nadalje. od voditelja obrade se sukladno ¢lanku 24. i 32, Opée uredbe o zadtiti podataka
zahtijeva da provodi odgovarajuce tehnicke i organizacijske mijere zagtite kako bi Osigurao
ucinkovitu primjenu nacela zastite podataka. kao $to je smanjenje kolitine podataka te
primjenu odgovarajucih mjera zastite osobnih podataka kako bi mogao dokazati da se Stite
prava ispitanika odnosno da se obrada osobnih podataka provodi u skladu s Opéom uredbom
0 zadtiti podataka.

Uvodno istiCemo. da Agencija za zadtitu osobnih podataka po pitanju odabira optimalnih
racunalnih programa/alata‘usluga prilikom organizacije i provodenje nastave na daljinu u
vrijeme pojave pandemije COVID-19 moze dielovati samo savietodavno, a sve u svrhu
spriecavanja eventualnih moguéih zlouporaba osobnih podataka uéenika. studenata. nastavnog
osoblja te roditelja mld. u¢enika putem istih, odnosno sa ciljem da se takvi dogadaji svedu na
najmanju  mogucu  mjeru i da se zadt privatnost  korisnika pojedinih - ra¢unalnih
programa/alata‘usluga. Dukle, s aspekta propisa o zastiti osobnih podataka Agencija za zastitu
osobnih podataka ne moze potvrditi da 1i je neki ra¢unalni program‘alat sigurniji od nekog
drugog. ve¢ moze ukazali na obveze koje proizlaze iz odredbi Opée uredbe o zastiti podataka.
a koje su duzni ispostovati voditelji obrade-odnosno vlasnik programa‘usluge nam jenjene za

provodenje nastave na daljinu, a u odnosu na zadtitu osobnih podataka korisnika istih.

Sto se tice slucaja koriStenja racunalnih programa namijenjenih za provodenje nastave na
daljinu nesporno je da se putem istih prikupljaju odredeni osobni podact korisnika radunalnih
programa te se moze pretpostaviti da se putem prikupljenih osobnih podataka omoguduje
trenutna. izravna i nedvojbena identifikaciju osoba. odnosno dolazi do lakog i jednostavnog
prepoznavanja osoba. Stoga je bitno naglasiti da osobe &iji se osobni podaci prikupljaju
(korisnici ra¢unalnih programa‘usluga) budu upoznati prije svega sa prikupljanjem i daljnjom
obradom njihovih osobnih podataka. a onda i sa samim naginom funkcioniranja predmetnih
ratunalnih programa. Prije naprijed navedenog potrebno je utvrditi tho je u konkretnom slu¢aju
vlasnik programa ili usluge. odnosno utvediti tho Jje usmislu Opée uredbe o zadtiti podataka,
voditelj obrade osobnih podataka koji je u konkretnom sluéaju odredio svrhu i sredstva obrade
osobnih podataka putem predmetnih racunalnih programa.




S obzirom da se u konkretno slucaju radi o obradi osobnih podataka, ukazujemo na obveznu
primjenu propisa kojima je regulirana zastita osobnih podataka, a §to zna¢i da korisnici
racunalnth programa prilikom obrade njihovih osobnih podataka u svrhu koridtenja istih
moraju uporabom jasnog, jednostavnog i razumliivog na¢ina biti upoznati sa pravnom
asnovom obrade njihovih osobnih podataka (¢lanak 6. Opée uredbe o zastiti podataka), a tako
i samom svrhom obrade (¢lanak 5. Opée uredbe o zasiiti podataka). Dakle, uvazavajuéi nadela
u obradi osobnih podataka. poscbice nacelo postene obrade. informacije koje se pruZaju
korisnicima raCunalnih programa moraju biti lako razumljive. sto izmedu ostaloga znaéi da se
mora voditi rauna i razlikovati jesu i takve informacije namijenjene odraslima ili djeci. Dakle
najutinkovitiji na¢in pruzanja informacija moZe biti  postavljanjem odgovarajucih
informacijskih klauzula na naslovnici internetske stranice voditelja obrade-vlasnika raéunalnih
programa‘usluga. kao Slo su primjerice pravila zastite privatnosti. politika privatnosti i sl.

Takoder. kada govorimo o obradi osobnih podataka. nagelo transparentnosti isto tako zahtjeva
od voditelja obrade osobnih podataka da poduzme sve odgovarajuée miere kako bi korisnici
racunalnth programa bili obavjesteni o na¢inu uporabe njihovih osobnih podataka, a tako i
zadtitnim mjerama i pravima u vezi s obradom njihovih osobnih podataka koje proizlaze iz
Opce uredbe o zastit podataka.

Ono o ¢emu je bitno voditi ra¢una da se ipak u konkretnom slucaju radi o obradi osobnih
podataka utenika kao mld. djece te je stoga time vise potrebna posebna zagtita njihovih osobnih
podataka, s obzirom na to da mogu biti manje svjesna rizika i posljedica te manje upoznata s
mjerama zastite 1 svojim pravima pri obradi osobnih podataka, Dakle i sama Opéa uredba o
zastl podataka pridaje posebnu pozornost zadtiti osobnih podataka djece kako je to navedeno
Fu Uvodnoj izjavi 38 cit:” Djeca zasluzuju posebnu zastitu u pogledu svofih osobnih podataka
huduci mogu biti manje sviesna vizika. posijedica i predmemih zastitnih mjera te svoiilt prava
u vezi § obradom osobnih podataka. Takvo pravo na posehnu zaititu trebalo bi se posebno
odnositi na upotrebu osobnih podataka diece v svrbu marketinge ili stvaranfja osobnih i
korisnickih profila te prikupljanje osobnih podataka o dieci prifikom upotrebe usluga koje se
izravio nude dicietn. Privola nositelia roditeliske odeovornosti we bi trebala biti nugna u

kontekstu preventivnil usluga ti ustuga savietovanja koje su ponudene izravao dietetu. ™

Stoga. savjetujemo da prilikom koridtenja raéunalnih programa korisnike istih prije svega na
Jasan nadin upoznate sa svim gore navedenim stavkama, a sve kako bi obrada njihovih osobnih
podataka bila podtena. zakonita i transparentna. U tom sluéaju. pruzanje informacija jedna je
od temeljnih obveza neovisno o pravnoj osnovi prikupljanja i daljnje obrade osobnih podataka
le je isto potrebno u svakom sluéaju obrade osobnih podataka.

[sto tako savjetujemo da educirate roditelje kao zakonske zastupnike maloljetne djece da
posvele posebnu pozornost zadtiti privatnosti svoje djece, te strogo kontroliraju kojim
racunalnim programima djeca imaju pristup. a osobito onda kada pojedini raéunalni programi
nude Siroke moguénosti obrade osobnih podataka, pa samim time i zlouporabe njihovih

osohnih podataka. Osim toga, potrebno je educirati i osvijestiti u¢enike. studente i nastavno




osoblje o natinu koridtenja predmetnih racunalnih programa te odredenoj sigurnosti u obradi
osobnih podataka sve kako bi se otklonila/eliminirala nesigurnost te ostvarilo povjerenje u
koristenje nove tehnologije uslijed pojave pandemije COVID-19.

Dakle, ukazujemo kako je vrlo vazno uspostaviti odgovarajuéi (pouzdan) komunikacijski
kanal, te odnos medusobnog povierenja izmedu voditelja obrade osobnih podataka (vlasnik
racunalnog  programa‘usluge). obrazovnih institucija 1 ispi tanika‘korisnika  racunalnih
programa, a sve kako bi ispitanik/korisnik istih u svakom trenutku bio adekvatno informiran o
svim okolnostima obrade njegovih osobnih podataka iz ¢lanka 13. Opce uredbe o Zastiti
podataka. prvenstveno o tome tko obraduje njegove osobne podatke. o svrsi obrade njegovih
osobnih podataka te opsegu (vrsti) osobnih podataka koji se obraduju te tko su eventualni
primatelji osobnih podataka s ciljem kako bi u buducnosti obrada osobnih podataka korisnika
racunalnih programa bila uskladena sa propisima o zadtiti osobnih podataka.

Isto tako, savjetujemo da educirate sve korisnike racunalnih programa da se #a sva pilanja
vezana uz ostvarivanje svojih prava vezanih uz obradu osobnih podataka obrate voditelju
obrade, a tek onda u slu¢aju ne postupanja ili postupanja suprotno odredbama Opée uredbe o

zastiti podataka isti s¢ mogu obratiti ovoj Agenciji.

Sto se tide zadtite osobnih podataka i sigurnosti njihove obrade savjelujemo da se prije svega
kod odabira samih racunalnih programa vodite odgovarajuéim tehnickima mjerama koje
pruzaju pojedini ragunalni programi. a sve kako bi se u konkretnom slucaju osigurala najveda
moguéa razina sigurnosti osobnih podataka. Dakle, potrebno je provijeriti koje sustave zastite
osobnih podataka pruzaju ra¢unalni programi, odnosno da 1i iste zadovoljavaju odredene
wechnicke standarde koji bi mogli sprijeciti moguce rizike zlouporabe osobnih podataka.
posehice neovlagteno otkrivanje ili neovlasteni pristup osobnim podacima koji su preneseni,
pohranjeni ili na drugi nagin obradivani. Upravo takvo stvaranje sigurnosti i povierljivost
osobnih podataka kljuéne su za sprjeéavanje Stetnih posljedica za ispitanike-korisnike

ra¢unalnih programa.

Zakljuéno, predmetna preporuka daje se u svrhu unapredenja zastite osohnth podataka te kako
bi se  sprijecila moguca  zlouporaba  osobnih  podataka  Korisnika - racunalnih
programa/alata/usluga koji se koriste u obrazovnom sustavu uslijed pojave pandemije COVID-
19. Ujedno, molimo da kao resomo tijelo u podrugju obrazovanja o navedeno preporuci
upoznate sve obrazovno-odgojne institucije na koje se predmetna tematika odnosi.

S postovanjem.
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Daostaviti:
1. Maslovu,

2 Pismohrana, ovdje.

Ma znanje:
Sluzbenik 7a zastitu podataka, Via e-mail: 52Z0P mzo.hr
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